PIERWSZE LOGOWANIE DO BANKOWOSCI INTERNETOWEJ SGB24
Z WYKORZYSTANIEM KODOW SMS

1. W pierwszym kroku nalezy wej$¢ na strong internetowg Banku: www.bsnowe.com.pl.

2. Wybieramy opcje ‘Bankowos¢ internetowa’ lub  wchodzimy bezposrednio
na stron¢ internetowg https://sgb24.pl

3. Whpisujemy identyfikator otrzymany z Banku rozpoczynajacy si¢ od NO........
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4. Wpisujemy osmioznakowe hasto otrzymane wiadomosciag SMS (hasto zostanie wystane
SMS-em dopiero w po wpisaniu identyfikatora i po kliknigciu ‘DALEJ’). Po wpisaniu hasta
naciskamy ZALOGUI.

Bankowosc w wersji

mobilnej w aplikacji a7
Logowanie SGB Mobile!
Zaloguj sie do bankowosci
internetowej
Hasto Pamietaj o zasadach bezpieczenstwa.

& Wipisuj adres strony logowania do Bankowoéd Internetowe] SGB24
lub korzysta] zoficjalne] strony Banku - nie korzystaj z2 stron
pojawizjacych sie wwynikach wyszuliwania w przegladarce Adres

strony logowania razpoczynasie od hittps {oznaczajacego bezpieczne
“ et

& Zawsze spravdza) adres strany wyw, iz kidrej sig logujesz. Adres

Wiisz hesta

COFNU rozpoczyna sie od https:/f (w adresi v aczni
d b24.pl). Pamietaj rownicz i wainosci
onego dia sgb firme DigiCert.

Motesz tosprawdzic, kikajac w kitdke.

© Nigdy i j si ci § 23 podrednictwem

1e20 Wwi i e-mail/ sms

wyszukiwaniaw przegladarce.

Pamietsi!
lie wymaga patwi ia danych SMS-em lub mail
KOMUNIKATY BEZPIECZENSTWA : acji jakich . ke methenrgmutrac s
BEZPIECZNE ZAKUPY W INTERNECIE Py . — .
W przypadku i niezwocznle

skontaktuj sie z Doradeg Infolinii Banku
T 800888388

© (+48) 61647 28 46 ( dla potaczen komérkowych orazz
zagranicy}




Przepisujemy kod logowania ktory
‘ZALOGUJ .

Logowanie -
Sy,

" Gy A
Zaloguj sie do bankowosci e
internetowej Vwr.:_‘;
Hasto
Kod SMS

COFNL

KOMUNIKATY BEZPIECZENSTWA
BEZPIECZNE ZAKUPY W INTERNECIE

zostal wyslany

SMS-em a nastgpnie klikamy

Bankowos¢ w wersji

mobilnej w aplikacji
SGB Mobile!

Pamietaj o zasadach bezpieczeristwa.

© Wipisuj adres strony logowania do Bankowosc Internetowe] SGB24
lub korzystaj z oficjalne] stromy Banku — nie korzystaj ze stron
iawial i wwynl diwani Adres
strony logowania rozpoczyna sie od https {omaczajacego bezpieczne
potaczenie internetowe).

© Zawsze sprawdza] adres strony www, na kitre] sis logujesz. Adres
rozp i i fidniejs tacznie

ol

: . kaci
certyfikatu wystawionego dla sgh24.pl przez firme DigiCert.
Mozesz to sprawdzic, klikajac wkitdke.

< Nigdy nie loguj si i Inter i ictwem
linke i § e-mailf sms lub bedacs
veyszukiwaniaw przezladarce.

Pamigtaj!

Bank nle wymaga potwierdzenia danych SMS-em lub mailem oraz
instalacji jakichkolwiek splikacji na komputerach uzythkownikow:
—, G 5 A 2
skontaktu] sie z Dorades Infolini Banku

© 800888558

© (+48) 61647 28 46 ( dla potaczen komorkowych orazz
zagranicy)

5. Ostatnig czynnoscig jest stworzenie wlasnego hasta do logowania. Po wpisaniu hasta
uzytkownik moze zaznaczy¢ opcje ,,Uzyj tego samego hasta do autoryzacji” dzigki
czemu wpisane hasto automatycznie stanie si¢ rowniez PIN-em do podpisywania

autoryzacji.

Zasady budowy hasel sa nastepujace:
e musi sktada¢ si¢ z 8-20 znakow

e musi zawiera¢ przynajmniej jedng wielka litere
e musi zawiera¢ przynajmniej jedng malg litere
L]

musi zawiera¢ przynajmniej jedng cyfre

Polityka bezpieczenstwa
banku wymaga zmiany
hasta.

Identyfikator uzytkownika
NOOI
Nowe hasto
\Wpisz hasto
Powtérz nowe hasto

Whisz ponownie novwe hasta

Uzyj tego samego hasta do autoryzadii

ZAPISZ I ZALOGL

COFNU

Bankowos¢ w wersji

mobilnej w aplikacji
SGB Mobile!

Pamietaj o zasadach bezpieczenstwa.

© Wpisuj adres strony logowania do Bankowosd Internetowe] SGB24
lub korzystaj z oficialne] strony Banku - nie korzystaj ze stron
pojawiajzoychsie wwynikach wyszukiwania w przegladarce. Adres
strony logowania rozpoczyna sie od hitps (oznaczajacesn
‘bezpieczne pofaczenie internetowe).
Zawsze sprawdza] adres stromy www, na ktdrej sie logujesz. Adres
i od hitps-// {w adresi y widnieje wytaczni
«domena sgb24.pl). Pamietaj réwniez o weryfikacji waznosci
certyfikatu wystawionego dla sgh24.pl przez firme DigiCert.
Mozesz to sprawdzic, kiikajzc w kdodke.
& Nigdy nie loguj sie do Bankowosd Internetowej za posrednictwem
linku otrzymanego wwiadamogd e-mail/ sms lub bedacego
weynikiem wyszukiwaniaw przegladarce.

Pamigtaj!

Bank nie wymaga potwierdzenia danych SMs-em lub mailem
oraz instaladji jakichkohwiek aplikacii na kemputerach
uzytkownikiw.

W przypadku wystapienia nieprawidtowosd niezwlocznie
skontaktuj sie z Deradca Infolinii Banku

Po wpisaniu hasta klikamy ‘ZAPISZ 1 ZALOGUJ’ a w przegladarce uruchomi si¢ strona
gldwna bankowosci internetowej SGB24.



AUTORYZACJA DYSPOZYCJI
A) Podczas pierwszego logowania nie zaznaczono ,,UZyj tego samego hasta do autoryzacji”

1. Przy wykonywaniu przelewu nalezy w polu (1) ‘Podaj hasto’ wpisa¢ swoje hasto do
logowania.

2. W polu (2) ‘Podaj kod SMS’ wpisujemy kod z SMS-a wystanego na nr tel. kom.

Madawca: BARTC
JEV
B86-17(
Odbiorca: :lega
==a Ban
Rachunek edbiocroy: 33 1090 1678 00C

Santander Bank Polska S.A. 1 o.w Grudziadzu

Kwota: 10O PLN
Tyituter: wptata
Data realizacyi: Dzisiaj
Rodzaj przelewu: Elizdr i wewnetramy

UKRY) DODATHOWE INFORMACIE

Drata dostarczenia: D=zisiaj, 1
Oplaty: 1.00OPLN - Przelewy Elixir
1 I Podaj hasto: I
2 I Podaj kod SMS: [ O] I

Operacianr  zdnia Of

AKCEPTUS

3. Po uzupehieniu danych klikamy w przycisk ‘AKCEPTUJ’.

B) Podczas pierwszego logowania nie zaznaczono ,,Uzyj tego samego hasta do autoryzacji”
1. Przy wykonywaniu przelewu system poinformuje Ze konieczne jest ustawienie swojego
hasta do autoryzacji i poprosi o przejscie do ustawien.
2. Po przejsciu do ustawien zostanie wyswietlone okno:

< @ x
Zmiana hasta do autoryzacji

Pamigtaj!
Jezeli wykonates reset hasta to w polu ,Obecne hasto” podaj tymczasowe hasto otrzymane SMS-em.

1 | Obecnehasio Zadbaj o zachowanie poufnosci

swojego hasta.

2 Nowe hasto » Nie udostepnisj hasta innym osobom,
na zadnych stronach internetowych,
poczta elektroniczna, wiadomoscia

3 Powtors nowe Powtdrz nowe Hasto SMS lub w odpowiedzi fta’ia_danl'a

hasto otrzymane od pracownikdw banki.

s Definiujac swoje hasto pamietajo
zachowaniu zasad bezpieczerstwa
podczas korzystania zustug
bankowosci elektroniczne].

ZATWIERDZ



3. W polu (1) obecne hasto wpisujemy hasto tymczasowej do autoryzacji wystane SMS-em.

4. W Polu (2) 1 (3) wymyslamy 1 wpisujemy nowe wymyslone hasto stuzace do autoryzacji.

5. Po wpisaniu wszystkich danych klikamy ‘ZATWIERDZ’ a nastgpnie wracamy do pulpitu
1 ponownie wprowadzamy przelew.

6. Od teraz przy wykonywaniu przelewu nalezy w polu (1) ‘Podaj hasto’ wpisywac swoje
hasto (ktére wymysliliSmy w pkt. 4).

7. W polu (2) ‘Podaj kod SMS’ wpisujemy kod z SMS-a wystanego na nr tel. kom.

MNadawca: BARTC
JEV
S6-17(
Odbiorca: :lega
zza Ban

Rachunek odbiorcy: 33 1090 1675 000
Santander Bank Polska 5.A. 1 o.w Grudziadzu

Kwota: LOOPLN
Tytutem: wplata

Data realizacii: Dzisiaj

Rodzaj przelewu: Elixir i wewnetramy

UKRYJ DODATHOWE INFORMACIE

Data dostarczenia: Dzisiaj, 1

Oplaty: 1.00PLN - Przelewy Elixir

]_ I Podaj hasto: I

2 I Podaj kod SMS: o I

Operacjanr zdnia O

8. Po uzupehieniu danych klikamy w przycisk ‘AKCEPTUJ’.

Bezpieczenstwo w Internecie

Poznaj najwazniejsze zasady bezpieczenstwa w Internecie.

Pamietaj! Jesli co$ budzi Twojg watpliwos¢ lub nie dziata tak jak powinno, jak najszybciej skontaktuj
sie z infolinig banku. Czytaj komunikaty bezpieczenstwa, ktore regularnie zamieszczamy na stronie
www.sgb.pl/komunikaty-o-bezpieczenstwie/

Bankowos$¢ internetowa

¢ Nigdy nie loguj sie do bankowosci internetowej z linku, ktory przyszedt do Ciebie mailem lub
SMS-em, ani poprzez link z wyszukiwarki. Wpisuj adres strony logowania recznie lub korzystaj
z przycisku logowania na oficjalnej stronie banku.

¢ Nie udostepniaj hasta innym osobom, na Zzadnych stronach internetowych, pocztg
elektroniczng, wiadomoscig SMS lub w odpowiedzi na zgdania otrzymane od pracownikéw
banku.

e Sprawdzaj adresy stron www, na ktorych sie logujesz, oraz waznos¢ ich certyfikatow. Adres
strony logowania powinien zaczynac sie od https



Zadbaj o skomplikowane hasta, unikatowe i trudne do odgadniecia przez postronne osoby.
Nie uzywaj tego samego hasta do réznych kont.

Nie zapisuj haset na kartkach ani w plikach na komputerze.

Login i hasto do bankowosci oraz numery kart to dane, ktére powinny by¢ znane tylko Tobie.
Nigdy nie podawaj ich innym.

Nie loguj sie przez publiczng, niezabezpieczong sie¢ wi-fi lub hotspot do bankowosci
internetowej czy aplikacji mobilnej.

Nie loguj sie do bankowosci na urzadzeniach publicznie dostepnych, np. w kafejkach czy
w hotelach.

Pamietaj aby po kazdej sesji wylogowac sie z bankowosci internetowe;j.

Ustaw bezpieczne limity operacji dla przelewow, ptatnosci kartami i wyptat gotéwki.

Komputer i telefon

Regularnie aktualizuj oprogramowanie na komputerze i telefonie (system, aplikacje,
przegladarke, antywirusy).

Uzywaj zapory sieciowej (firewall) i systematycznie skanuj komputer programem
antywirusowym.

Nie instaluj na komputerze i smartfonie oprogramowania z nieznanych zrédet.

Nie podtgczaj zewnetrznych nosnikéw danych (np. pendrive) do swojego komputera, jesli nie
masz pewnosci co do ich bezpieczenstwa. Podobnie z podtgczaniem telefonu do komputera.
Pobieraj aplikacje mobilng banku i jej aktualizacje wytgcznie z autoryzowanych sklepow:
Google Play i App Store.

Zawsze blokuj dostep do telefonu i komputera. Zabezpiecz telefon hastem, wzorem,
odciskiem palca lub Face ID.

W razie utraty karty lub telefonu z aktywng aplikacjg — od razu je zablokuj. Karte mozesz
zablokowac¢ przez bankowos¢ internetowg lub mobilng, a aplikacje przez infolinie banku.

Podejrzany kontakt

Zastanawia Cie wiadomo$¢ o dziwnym zamowieniu lub zalegtej ptatnosci? Przed podjeciem
czynnosci w niej wskazanej skontaktuj sie z biurem obstugi klienta firmy, ktéra wystata te
wiadomosé.

Nie otwieraj zatgcznikow w niespodziewanych mailach, jesli nie wiesz co moze w nich byé.

Nie klikaj w linki i nie pobieraj zadnych aplikacji, jesli nie znasz nadawcy wiadomosci.
Dokfadnie czytaj powiadomienia o transakcjach, w tym SMS-y — jesli co$ sie nie zgadza, nie
zatwierdzaj operacji.

Jezeli dzwoni do Ciebie przedstawiciel banku, ale nie masz pewnosci, ze nim jest — zerwij
potgczenie. Potem samodzielnie zadzwon na naszg infolinie.

Nie przekazuj kodu BLIK nikomu, nawet znajomemu.

Kupujesz w nowym sklepie? Poszukaj opinii na jego temat (z réznych zrodet)

Nie podawaj PIN-u do karty podczas zakupéw w Internecie. Do potwierdzenia transakcji kartg
w Internecie nigdy nie jest wymagane podanie PIN.



