PIERWSZE LOGOWANIE DO BANKOWOSCI INTERNETOWEJ SGB24
Z WYKORZYSTANIEM APLIKACJI MOBILNEJ TOKEN SGB

1. W pierwszym kroku nalezy zainstalowa¢ na urzadzeniu aplikacje mobilng Token SGB
ze Sklepu Play lub Apple Store.

. Wchodzimy na stron¢ internetowg Banku: www.bsnowe.com.pl.

. Wybieramy opcj¢ ‘Bankowo$¢ internetowa’ lub wchodzimy bezposrednio na strone
internetowq https://sgb24.pl

4. Wpisujemy Identyfikator otrzymany z Banku rozpoczynajacy si¢ od NO........

[\

(98]

Bankowosc w wersji

mobilnej w aplikaciji
Logowanie SGB Mobile!

Zaloguj sie do bankowoscdi internetowe]

Identyfikator
Pamietaj o zasadach bezpieczenistwa.

l © Wpisuj adres strony logowania do Bankowosdi Internetowej SGB24
lub korzysta] z oficjalne] strony Banku - nie korzystaj ze stron

pojawizjacych sie wwynikschwyszukiwariaw przegiadarce. Adres
tromy i iz od https jacegs bezplecane
potaczenie intemnetowe).

© Zawsze spravedzaj adres strony wyaw, na kiérej sic logujesz. Adres
rozpaczyna sig od https./f (w adresie strany widnieje wylacznie
domena sgh24.pl). Pamictaj rownie: o weryfikacji wainosci
certyfikatu wystawionego dia sgb24.pl przez firme DigiCert.
Mozesz to sprawdzi€, kiikajac w kisdke.

© Nigdy nie loguj sie do Bankowosch j za posrednictwem
linku otr i i e-mail/ sms rymiki
PL - KOMUNIKATY BEZPIECZENSTWA. veyszukivsnia w przegfdarce.
BEZPIECZNE ZAKUPY W INTERNECIE
Pamictaj!
Bank nie wymaga potwi i h SMS-em fub mai
achu

W przypadku ienia nieprawidiowosd niezwlocznie
skontaktui sie z Doradea Infolinii Banku

© 800888888

O (+48) 61647 28 45 dia potaczen komorkowych orazz

zagranicy)

5. Wpisujemy tymczasowe hasto do logowania (o$mioznakowe hasto otrzymane wiadomoscia
SMS. Hasto zostanie wystane SMS-em dopiero po wpisaniu identyfikatora i po kliknigciu
‘DALEJ’). Po wpisaniu hasta klikamy ZALOGUJ.

Bankowos¢ w wersji

mobilnej w aplikacji EIRC
Logowanie ‘3’::. SGB Mobile! =5
"y

ol &y,
Zalogujsie do bankowosd q;q
internetowej

-
Hasto Pamietaj o zasadach bezpieczenstwa.

o © Wipisuj adres strony logowania do Bankowosdi Internetowe] SGB24

lub korzysta] z oficjalne] strony Banku - nie korzystaj ze stron
pojawisfacych sie wwynikschwyszukiwania w przegladarce. Adres

strony logowanis i od hittps (ozn
“ S

Zawsze sprawdzaj adres strony www, na kidrej sie logujesz. Adres
COFNU rozp ie od https:// (w adresi idnicie wytzczni
- baa.pl) Pamietaj rownies kit
i dlasgh: Digicert.

[s

v
Mozesz to sprawdzic, Klikajac w ktodke.

@ Nigdy do i Internetowe] 22 posredni
i i e-mail/ sms

wyszukiwania w przegladarce.

Pamictaj!
Bankniewymaga
KOMUNIKATY BEZPIECZERSTWA nstaladj jakichkolwick aplkaciina
BEZPIECZNE ZAKUPY WINTERNECIE W S P

skontaktuj sie z Doradc Infolinii Banku
© 800888888

= (+48) 61647 28 46 ( dla potaczen komarkowych orazz
zagranicy)
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Nastepnie system poprosi o wprowadzenie nowego hasta, ktére bedzie stuzyto do kolejnych
logowan.

mabiingj w aplikac

Polityka bezpieczerstwa SGB Mobile!
banku wymaga zmiany
hasta.

zg;wmm"mmm Pamietaj o zasadach bezpieczesistwa,

VWonay adres sirony lopowana do Bankovwodon irbernetovesy SGHT4
bty korryst sy  Sferpal reey streefry IRaniog < ree kS syatay be piroh
poprwingEyeh g wonsyrukach war fukreani w prsglpdarce, Adeel
oy logoreanis rerpacnms sie od htss [omacssssegs

Pigiss hail e

Mo hasha

Zaevre spraevd ray adres sromy s, na ko oe lopaess Adres
rocpecryma sie od Mt by adre s shrony veidneie wytgomie

Pt &rz nowes hazio dorrera sghddpl}. Pamigtaf réremiet o werghkascH wadnoic
v iyt wentawiorega dia i pl preeg fueg (ECory,
ekes to sprewde clluajac w i ddbe.
Firgty it Boog e Ch ELarAIACESE VETWEN PR ) 3 P TITaC AT
b R TS R0 W wasdamicscl emaill wn b bedgteps
TG e Wy Truk wWanG w prrepiadarce

WAL F

Bramintaj!

COFHL Hlark: nie wyrrags patwiecdserda danych S04%-em ub sailem

Zasady budowy hasel sa nastepujace:
e musi sktada¢ si¢ z 8-20 znakéw
e musi zawiera¢ przynajmniej jedng wielkg literg
e musi zawiera¢ przynajmniej jedng malg litere
e musi zawiera¢ przynajmniej jedng cyfre

Jezeli hasto zostalo wprowadzone poprawnie w obu polach, naciskamy DALEJ. Na nowo
otwartej stronie pojawi okno, w ktérym widnieje prosba o wpisanie nazwy urzadzenia, na
ktérym bedziemy instalowac¢ aplikacje Token SGB.

Nazwa ta jest wykorzystywana tylko dla nas samych, np. celem identyfikacji urzadzen, ktore

sg podpicte pod bankowos¢ elektroniczng. Mozemy tu wpisa¢ np. Telefon, tablet, Samsung
itp.

Bankowosé w wersji

mobilnej w aplikacji m g

Urzadzenie autoryzujgce SGB Mobile! S

Nazwa urzadzenia

h‘-,-‘pr: wadZ nazwe urzadzenia

Pamietaj o zasadach bezpieczenstwa.

O WWpisyj adres strony logowania do Bankowosci Internetowe] SGB24
lub korzystaj 2 oficjalne] strony Banku - nie korzystaj ze stron

pojawiajacych sie w wynikach wyszukiwania w przegiadarce. Adres
strony logowania rozpoczyna sie od https {oznaczajacego
bezpieczne potaczenie internetowe).

COFNU

o Zawsze sprawdzaj adres strony veww, nz kiore] sie logujesz. Adres
rozpoczyna sig od https// (w adresie strony widnieje wyfacznie
domena sgb24.pl). Pamietaj réwniez o weryfikacji waZnosci
certyfikatu wystawionego dla sgh24.pl przez firme DigiCert.
Mozesz to sprawdzi€, klikajac w kiGdke.

© Nigdy nie logyj sie do Bankowosci Internetowej za posrednictwem
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Urzadzenie autoryzujace
i aktywaeyim

“HOoo )

Wealo dokaficrentis protesu aktywady mirstahj
na urrpdnenia moblinym aplikacie Token SGE
pobierajye j3 2o skdep Google Play (android) lub
AppStore(305), 3 nastesnie wpnewad? posnymny
kod wourzgdreniu sutoryujacye
gedefin

W hrakn-e ah-muwan-a usugl w uftad:!'ﬂu
2 P W3’
padarhe Wuwm‘flumnein. ktry muﬂe
wyslany 2a pomoc VS na namer
-~

Farowanie errgdrena sutoryrulgoego w toiu

Po wpisaniu nazwy urzadzenia klikamy ZALOGUIJ. System wygeneruje kod aktywacyjny,
ktory nastepnie wpisujemy w aplikacji mobilnej Token SGB.

Bankowost w Wers x|

mobiing] w aplkacii
568 Mobile!

Pamietaj o zasadach bezpieczenstwa.

= Wit mdnkd aiverry ki E s by w 558
mmrﬁ“mu-mmuw
x “__ i plyiiren Acte

Ny ¥ ¥ b -

ity

- Mmmmmumﬂwm
el Bt/ oy el SLPERR =t
e igh DA ) P ey fGwried & eryhiccp wkesde
enrtyfilotu wis Lisviormgs da agh 24 pl pros e DigCart.
Rhtirss o apr wvetosd, kb w irboudhy

B mmmqmwmnm
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bl "y

Parmugta’
Ko it wadrry 5 miniat muwwmmmm
e rtalneg ik TH—— b,

ufytimnariitiny
W T P e T i

Powiazanie aplikacji mobilnej Token SGB z bankowo$cia internetowa SGB24

W pierwszym kroku po uruchomieniu aplikacji nalezy nacisna¢ klawisz ‘REJESTRACJA
URZADZENIA’ i wprowadzi¢ kod aktywacyjny wygenerowany w przegladarce internetowe;.

‘saa? Banki Spoidzielcze SGB, Banki Spoétdzielcze

CJA URZADZENIA X

Przepisz kod aktywacyijny wyswietlony w
bankowosci internetowej

Skorzystanie z aplikacji Wprowadz kod aktywacyjny
mobilnej

wymaga aktywacji
aplikacji

W tym celu nalezy zalogowac¢ sie do
bankowosci internetowej i
zarejestrowac urzadzenie

(3) REJESTRACJA URZADZENIA >) DALEJ
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W nastepnym kroku w celu identyfikacji, nalezy wprowadzi¢ kod weryfikacyjny, ktory zostat
wystany SMS-em.

SGB, Banki Spoldzielcze ( SGB? Banki Spotdzielcze

=) =
W celu identyfikacji konieczne jest podanie Wprowadz PIN, ktéry bedzie stuzyt do
kodu weryfikacyjnego, ktory zostanie logowania do aplikacji
przestany za pomocg SMS

1 2 3

1 2 3 4 i 6

5 6 8 9
0 X

>) DALEJ >) DALEJ

Nastepnie w polu nalezy wprowadzi¢ kod PIN, ktory bedzie stuzyt do logowania w aplikacji
Token SGB. Nadawany nr PIN musi posiada¢ nastepujace wtasciwosci:

e musi zawiera¢ od 5 do 8 cyfr,
e nie moze zawiera¢ podobnych cyfr lub wg kolejnosci (1111, 2222, 123123, 12345)

W ostatnim kroku nalezy ponownie wprowadzi¢ kod PIN i wcisnag¢ klawisz DALEJ.
Podczas kolejnych logowan za posrednictwem komputera, w przegladarce nalezy wprowadzi¢

Identyfikator, nast¢pnie hasto a nastgpnie nalezy zalogowac si¢ do aplikacji mobilnej Token
SGB ustalonym kodem PIN i uwierzytelni¢ klikajac ,,akceptu;j”.

Filmy instruktazowe

W portalu YouTube zostaty opublikowane filmy dotyczace powyzszych czynno$ci. Filmy
mozna otworzy¢ skanujgc ponizsze kody QR za pomocg aparatu telefonu.

Aktywowanie aplikacji Token SGB
(Link do Youtube)
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Aplikacja Token SGB stuzy tylko do autoryzacji dyspozycji dlatego tez goraco zachgcamy do
korzystania z Aplikacji mobilnej] SGB Mobile (dostepna w sklepach Google Play i App
Store). Co daje SGB Mobile ?

masz dostep do wszystkich swoich rachunkdw i kart bankomatowych

e mozesz sprawdzi¢ stan konta, histori¢ wydatkow 1 wptywdw, histori¢ transakcji
kartowych, transakcji BLIK

e szczegdlowe informacje o koncie.

realizujesz przelewy w dowolnym momencie

e latwo i1 bezpiecznie zrealizujesz przelew
o 7 funkcja "Ponow" wszystkie dane wypehig si¢ automatycznie

korzystasz z AutoPay

e Stanie w kolejce do bramki na autostradzie to nie jest Twoje ulubione zajgcie?
Uruchom ustugg automatycznych przejazdow przez autostrady w SGB Mobile i sam
decyduj kiedy si¢ zatrzymasz

korzystasz z portfeli cyfrowych i BLIKA

e szybko aktywujesz ustuge BLIK
e dodasz swoja kart¢ do portfela cyfrowego Google Pay lub Apple Pay.

e mozesz zablokowac karty w portfelach cyfrowych na wszystkich urzadzeniach
mobilnych

zarzadzasz subskrypcjami

e sprawdzisz w jakich sklepach internetowych zarejestrowana jest Twoja karta
e mozesz zablokowac ptatnosci takich ustug jak np. Netflix, Spotify, Tidal i innych

zmieniasz limity

e limity kart bankomatowych, limity transakcji BLIK, zmiana PIN-u do karty,

potwierdzasz transakcje 3D Secure w SGB Mobile

Zachecamy do ustawienia potwierdzania transakcji internetowych 3D Secure wlasnie
w SGB Mobile — nie wymaga to zadnego dodatkowego kontaktu z Bankiem,
a samo potwierdzanie transakcji jest szybsze 1 wygodniejsze niz alternatywna forma.
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Poznaj najwazniejsze zasady bezpieczenstwa w Internecie.
Pamietaj! Jesli cos budzi Twojg watpliwosé lub nie dziata tak jak powinno, jak najszybciej skontaktu;j
sie z infolinig banku. Czytaj komunikaty bezpieczenstwa, ktdre regularnie zamieszczamy na stronie
www.sgb.pl/komunikaty-o-bezpieczenstwie/

Bankowos$¢ internetowa

¢ Nigdy nie loguj sie do bankowosci internetowej z linku, ktéry przyszedt do Ciebie mailem lub
SMS-em, ani poprzez link z wyszukiwarki. Wpisuj adres strony logowania recznie lub korzystaj
z przycisku logowania na oficjalnej stronie banku.

e Sprawdzaj adresy stron www, na ktérych sie logujesz, oraz waznos¢ ich certyfikatow. Adres
strony logowania powinien zaczynac¢ sie od https

e Zadbaj o skomplikowane hasta, unikatowe i trudne do odgadniecia przez postronne osoby.

¢ Nie uzywaj tego samego hasta do réznych kont.

¢ Nie zapisuj haset na kartkach ani w plikach na komputerze.

e Login i hasto do bankowosci oraz numery kart to dane, ktére powinny by¢ znane tylko Tobie.
Nigdy nie podawaj ich innym.

e Nie loguj sie przez publiczng, niezabezpieczong sie¢ wi-fi lub hotspot do bankowosci
internetowej czy aplikacji mobilnej.

e Nie loguj sie do bankowos$ci na urzgdzeniach publicznie dostepnych, np. w kafejkach czy w
hotelach.

o Pamietaj aby po kazdej sesji wylogowac sie z bankowosci internetowe;.

e Ustaw bezpieczne limity operacji dla przelewdw, ptatnosci kartami i wyptat gotéwki.

Komputer i telefon

e Regularnie aktualizuj oprogramowanie na komputerze i telefonie (system, aplikacje,
przegladarke, antywirusy).

e Uzywaj zapory sieciowej (firewall) i systematycznie skanuj komputer programem
antywirusowym.

¢ Nie instaluj na komputerze i smartfonie oprogramowania z nieznanych zrédet.

e Nie podtgczaj zewnetrznych nosnikéw danych (np. pendrive) do swojego komputera, jesli nie
masz pewnosci co do ich bezpieczenstwa. Podobnie z podigczaniem telefonu do komputera.

e Pobieraj aplikacje mobilng banku i jej aktualizacje wytgcznie z autoryzowanych sklepdw:
Google Play i App Store.

e Zawsze blokuj dostep do telefonu i komputera. Zabezpiecz telefon hastem, wzorem, odciskiem
palca lub Face ID.

e W razie utraty karty lub telefonu z aktywng aplikacjg — od razu je zablokuj. Karte mozesz
zablokowaé przez bankowo$¢ internetowg lub mobilng, a aplikacje przez infolinie banku.

Podejrzany kontakt

e Zastanawia Cie wiadomosé o dziwnym zamowieniu lub zalegtej ptatnosci? Przed podjeciem
czynnosci w niej wskazanej skontaktuj sie z biurem obstugi klienta firmy, ktéra wystala te
wiadomos¢é.

¢ Nie otwieraj zatgcznikow w niespodziewanych mailach, jesli nie wiesz co moze w nich byc.

¢ Nie klikaj w linki i nie pobieraj zadnych aplikacji, jesli nie znasz nadawcy wiadomosci.

e Doktadnie czytaj powiadomienia o transakcjach, w tym SMS-y — jesli co$ sie nie zgadza, nie
zatwierdzaj operacji.

e Jezeli dzwoni do Ciebie przedstawiciel banku, ale nie masz pewnosci, ze nim jest — zerwij
potaczenie. Potem samodzielnie zadzwon na naszg infolinie.

o Nie przekazuj kodu BLIK nikomu, nawet znajomemu.

o Kupujesz w nowym sklepie? Poszukaj opinii na jego temat (z réznych zrédet)

e Nie podawaj PIN-u do karty podczas zakupow w Internecie. Do potwierdzenia transakcji kartg
w Internecie nigdy nie jest wymagane podanie =PIN.
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